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Dans les discours politiques et média-
tiques sur les cyberattaques, l'attribu-
tion publique — l'imputation officielle
de l'opération — reste percue comme
source de dilemme en raison des diffi-
cultés techniques de la preuve. On
observe pourtant une tendance crois-
sante de certains gouvernements a fran-
chir le pas. Depuis 2014, les Etats-Unis
semblent avoir fait de cette attribution
publique la pierre angulaire de leur
réponse aux cyberattaques, jusqu’a sus-
citer parfois un mouvement collectif en
ce sens, il est vrai dans le cadre de leurs
alliances et partenariats stratégiques.

Mark Corcoral s’efforce ici d’élucider
cet apparent paradoxe. En s’appuyant
sur l'analyse primordiale de Thomas
Rid et Benjamin Buchanan en 2015 — qui
montre que l'attribution est aussi un
processus politique et social —, 'auteur
interroge la fonction de lattribution
publique dans la politique étrangere
américaine. Dans une approche plura-
liste fortement teintée de sociologie
compréhensive, l'analyse qu’il fournit
de la stratégie déclaratoire américaine et
de ses implications normatives permet
de mettre en lumiere deux logiques a
I'ceuvre.

D’une part, I'attribution publique sert
un objectif de communication, l'influ-
ence des Etats-Unis devant s’exercer
pour fagonner les normes de comporte-
ment. Le dévoilement de l'identité de
l'agresseur permet de circonscrire le
champ de confrontation du cyberespace
pour le conformer aux préférences stra-
tégiques ou géopolitiques américaines.

Cette dimension joue tout autant sur la
scene internationale que dans l'arene
politique et bureaucratique américaine
en diminuant l'incertitude qui entoure
souvent les cyberattaques.

D’autre part, cette stratégie légitime un
ensemble de mesures destinées a
répondre a l'attaque mais aussi a dis-
suader les potentiels agresseurs. En ce
sens, lattribution participe d’une
logique de stigmatisation, d’intimida-
tion et de réaction élargie (incluant des
sanctions financieres et judiciaires ainsi
que des actions de perturbation opéra-
tionnelle). Sur ce deuxiéme point,
'auteur souligne les limites de la capa-
cité américaine a contraindre les adver-
saires et a résoudre 1"épineuse question
des vulnérabilités des Etats-Unis dans
le domaine numérique.

Appuyées sur de solides références
empruntées a de nombreux champs
académiques, mais également sur des
éléments empiriques, les analyses de
l'auteur permettent d’ouvrir la boite
noire des politiques publiques en
matieére de cybersécurité et de cyber-
défense. En se focalisant sur les signifi-
cations internationales de l'attribution
publique par les FEtats-Unis, Mark
Corcoral interroge le paradoxe — et donc
les limites — de la posture hégémonique
de ces derniers. Il permet également de
situer le cyberespace comme théatre et
enjeu dans le champ géopolitique. La
réflexion pourrait étre prolongée par
une analyse des implications sur la sta-
bilité internationale de Ilattribution
publique et de ce qu’elle légitime.

Cet ouvrage est donc incontournable a
la fois pour 1’étude de la politique étran-
gere américaine et pour l'analyse des
politiques de cyberdéfense. Sur le pre-
mier point, il jette une lumiere sur les
représentations et les paradoxes de la



puissance aux Etats-Unis. Sur le second,
il ouvre la voie a des études compara-
tives sur la pratique, ou 'abstention, en
matiere d’attribution publique des
cyberattaques.
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« Le génie est sorti de la lampe » et il
n'est pas possible de 'y renvoyer. Tel
est le constat de Kenneth Payne, profes-
seur de relations internationales au
King’s College de Londres, a propos de
l'arrivée de I'Intelligence artificielle (IA)
et des robots sur le champ de bataille.

Reprenant a son compte le titre du
célébre roman I, Robot d’Isaac Asimov
(1950), l'auteur propose un panorama
des enjeux, opportunités et risques
associés au recours aux systemes intelli-
gents sur les théatres d’opérations, qu'il
replace dans le contexte plus large de
I'histoire des capacités et concepts mili-
taires. Comme il le souligne, I'TA peut
améliorer les capacités des armées dans
des domaines tels que la reconnaissance
et le ciblage, grace a la vitesse de traite-
ment et a la reconnaissance visuelle. Les
systémes autonomes s’annoncent par
ailleurs plus rapides, endurants et coor-
donnés sur le champ de bataille. Ils per-
mettent de plus une réduction des
cotlits, et un meilleur emploi des capaci-
tés humaines. En revanche, ils sont
beaucoup moins performants dans les
situations exigeant de la créativité et de
lI'intuition — intrinséquement humaines.

Si les réflexions sur l'autonomie des
systemes d’armes et de combat se mul-
tiplient depuis quelques années,

l'approche de Kenneth Payne se
démarque par son originalité. Elle
s’attache en effet a dépasser les considé-
rations tactiques et techniques pour
réfléchir aux implications stratégiques
des technologies émergentes. L'TA ne
change pas uniquement la donne sur le
terrain, nous dit en substance Kenneth
Payne, mais également dans les états-
majors, ou elle aide les officiers géné-
raux et les responsables politiques a
prendre des décisions cruciales pour
Iissue du conflit — y compris des
décisions de vie et de mort.

L'TA ne modifie pas seulement la
maniére de combattre, mais encore la
probabilité que la guerre survienne, et
la pensée produite a son sujet. Les
machines risquent en effet d’abaisser le
seuil d’entrée en conflit et d’enclencher
des dynamiques d’escalade irrémé-
diables, rendant les stratégies de dissua-
sion caduques. Avec un examen
méticuleux des cas potentiels de recours
a I'[A sur le champ de bataille et dans
les états-majors — des drones sans
pilotes aux algorithmes d’aide a la déci-
sion en passant par les chars robotisés —,
Kenneth Payne dessine les contours de
la guerre de demain. Que deviendra
«l’art de la guerre » si les stratégies
militaires sont congues par des IA?
Aussi brillante que soit I'IA d"un point
de vue tactique, avance l'universitaire
britannique, elle ne sera jamais un véri-
table stratege.

I, Warbot ouvre de nouvelles perspec-
tives dans le débat sur l'utilisation de
systtmes d’armes autonomes dans les
futures guerres. L’auteur acheve sa
réflexion en évoquant la nécessité d'une
réglementation internationale de ces
technologies émergentes. Insistant a la
fois sur les dangers qu’emportent les
armes autonomes et sur leur intérét
militaire, Kenneth Payne appelle de ses
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